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Pravidla pro bezpecnostné vyznamné dodavatele

S bezpecnostné vyznamnym dodavatelem musi byt uzaviena smlouva o miéenlivosti (NDA, Non-
Disclosure Agreement) zavazujici dodrZovani dlvérnosti a zabezpecfeni poskytnutych informaci,
dokumentu a zafizeni. V ptipadé poruseni této smlouvy je dodavatel povinen nést dlsledky vyplyvajici
z této smlouvy (smluvni pokuta, nahrada skody).

Dodavatel musi mit zavedeny systém fizeni bezpecnosti informaci (certifikace neni vyZzadovana).

a) Vytvorit a schvdlit bezpecnostni politiku, ktera bude pokryvat zabezpeceni dat a informaci, které
mohou byt vytvareny a zpracovdvany na strané dodavatele pti poskytovani predmétu plnéni.
Bezpecnostni politika musi obsahovat hlavni zasady, cile, bezpecnostni potieby, prava a
povinnosti ve vztahu k fizeni bezpec€nosti informaci.

b) Ridit vlastni rizika, kterd mohou ovlivnit poskytovani predmétu pinéni.

c) Na zakladé bezpecénostnich potieb a vysledkli hodnoceni rizika zavést prislusnd bezpecnostni
opatfeni vrozsahu poskytovaného predmétu plnéni, monitorovat je, vyhodnocovat jejich
ucinnost.

d) Stanovit a udrZovat aktudlni opatreni bezpecnosti ve formé procest a technologii, které zajistuji
naplnéni bezpecnostni politiky.

e) Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného predmétu
plnéni, zaznamendvat vSechny podstatné okolnosti souvisejici se zajisténim bezpecénosti téchto
dat a informaci a na pozadani tyto zaznamy zpfistupnit spolec¢nosti Asseco CEIT, a. s.

f) Vyuziva-li pfi poskytovani pfedmétu plnéni subdodavatele, zajistit adekvatni dodrzovani téchto
bezpecnostnich pozadavku i ve smluvnich vztazich se svymi subdodavateli.

1 Bezpecnost lidskych zdroju

1.1 Bezpecnostné vyznamny dodavatel a jeho pfipadni subdodavatelé maji povinnost ve svych internich
procesech zajistit nasledujici opatreni:
a) mit zaveden plan rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit primérené vzdélavani
a zlepSovani bezpecnostniho povédomi a ktery obsahuje:
e pouceni uzivatell, administratord, osob zastavajicich bezpecnostni role a subdodavatell
o jejich povinnostech a o bezpecnostni politice;
e absolvovani teoretickych i praktickych Skoleni uzivateld, administratori a osob zastavajicich
bezpecénostni role;
b) mit uréené osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;
c) vsouladu s planem rozvoje bezpecénostniho povédomi zajistuje pouceni uZivateld,
administratorli, osob zastavajicich bezpecnostni role a dodavateld o jejich povinnostech a
o bezpecnostni politice formou vstupnich a pravidelnych skoleni;
d) pro osoby zastavajici bezpecnostni ukoly v souladu s pldanem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz musi vychdzet z aktudlnich potfeb v oblasti
kybernetické bezpecnosti;
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e) vsouladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelna skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplini;

f) zajistovat kontrolu dodrzovani bezpecnostni politiky ze strany uZivatell, administrator(i a osob
zastavajicich bezpecnostni role;

g) v pfipadé ukonceni smluvniho vztahu s administratory a osobami zastavajicimi bezpecnostni role
zajistovat prenos odpovédnosti;

h) urcovat pravidla a postupy feSeni pfipad(l poruseni stanovenych bezpecnostnich pravidel ze
strany uzivatel(l, administratord a osob zastdvajicich bezpecnostni role;

i) vést oprovedenych skoleni prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 Asseco CEIT, a.s. si vyhrazuje prdvo vést zaznamy a provérovat ¢innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnancu a jinych osob plsobicich ve prospéch dodavatele.
Na zdkladé téchto zdznamU ma opravnéni vyhodnocovat diavéryhodnost a spolehlivost zaméstnancu
dodavatele. V ptipadé zjisténého rizika oznami Asseco CEIT, a.s. nesoulad ze strany dodavatel(l a obé
strany zahdji v jednani za Ucelem feseni této situace.

1.3 Kvalifikace zaméstnancl dodavatele musi odpovidat vykondvané pracovni pozici (vykondvané praci
a urovni zabezpeceni).

2 Fyzicka bezpecnost, protipozarni ochrana a BOZP

Dodavatel jako zaméstnavatel pfi vykonavani praci pfi pInéni pfedmétu plnéni zodpovida za dodrZovani
predpisd BOZP a PO svymi zaméstnanci, pfip. jinymi fyzickymi osobami vykondvajicimi praci v jeho
prospéch, a zodpovidd za dodrzovani podminek vstupu osob do objekt(i Asseco CEIT, a.s.

3 Rizeni provozu IS

Dodavatel se zavazuje:
a. Zabezpecit bezpeény provoz informacniho systému a infrastruktury vyuZivané k poskytovani

predmétu plnéni.

b. Na vyzadani poskytnout Asseco CEIT, a.s. prehled o bezpeénostnich opatfenich zavedenych ve
svém informacnim systému a infrastrukture, ve které plni predmét smlouvy.

c. Zabezpecit, Ze pro poskytovani predmétu plnéni budou vyuzivany pouze aplikace a technologie,
které jsou v souladu s platnou slovenskou a evropskou legislativou, predevsim s ohledem na
licen¢ni podminky, autorska prava a prava souvisejici s prdvem autorskym a o zméné nékterych
zakon( (autorsky zakon) ve znéni pozdéjsich predpist.

4 Rizeni pfistupt

4.1 Identifikace:
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a. Kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostfedky
dodavatele musi mit v rdmci své IT infrastruktury evidovany a vedeny svij vlastni jedine¢ny
uzivatelsky ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich
pfifazeny konkrétni role. Kazidy zameéstnanec dodavatele musi byt veden s platnymi
identifikacnimi a aktualnimi kontaktnimi udaji.

b. Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémdm Asseco CEIT, a.s., ma
v Asseco CEIT, a.s. vytvoren jedine¢ny uZivatelsky ucet, kterému jsou v jednotlivych systémech,
modulech nebo aplikacich ptifazeny konkrétni role souvisejici vylu¢né s plnénim predmétu
smlouvy.

4.2 Autentizace
4.2.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury Asseco CEIT, a.s.
a. kjednoznacné identifikaci privilegovanych uZivatel( uréenych systémi se vyuziva vicefaktorova
autentizace.
b. ovéreni heslem — neni-li mozné pouzit jednoznacnou identifikaci privilegovanych uzivatell vice
faktory, je pouZita autentizace pomoci kryptografickych klich se zarucenim obdobné uUrovné
bezpecnosti nebo pouziti hesla s vyzadovanymi pravidly.

7 v

4.2.2 Pro vzdaleny pfistup zaméstnancli dodavatele predklada dodavatel podklady pro vyplnéni zZadosti
o vzdaleny pfistup, podle které jsou pak nastaveny parametry bezpeéného vzdaleného pfistupu.
a. zadodavatele Zadost interné v Asseco CEIT, a.s. vypliiuje odpovédna osoba pfislusného uréeného
systému Asseco CEIT, a.s. (Na zakladé podkladd od kontaktni osoby dodavatele).
b. po zpracovani zadosti je zaméstnanec dodavatele individualné obezndmen s podrobnostmi
pravidel vzdaleného pfistupu a jsou mu pfedany autentiza¢ni udaje.

4.2.3 Dodavatel odpovida za ¢innosti svych zaméstnancd, pripadné dalsich fyzickych osob zaméstnanych
vjeho prospéch, které musi byt vsouladu bezpeénostnimi pravidly a dalSimi upresiujicimi
bezpeénostnimi informacemi prokazatelné pfedanymi ze strany Asseco CEIT, a.s. na zakladé vyzadani ze
strany dodavatele. Veskeré Skody, které vzniknou porusenim téchto a dalSich upfresnujicich
bezpecénostnich informaci zaméstnanci dodavatele nebo dalSimi osobami vykonavajicimi praci v jeho
prospéch, jdou k tiZzi dodavatele, ktery je povinen tyto Skody v plném rozsahu Asseco CEIT, a.s. nahradit.

4.3 Autorizace

4.3.1 Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe Asseco CEIT, a.s. vyuZzivat privilegovanych
opravnéni jen v pfimérené mife a jen po dobu nezbytné nutnou k provedeni ¢innosti v souladu s pInénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat Ucty s privilegovanymi oprdavnénimi
pro béZnou praci nesouvisejici se spravou uréeného systému.

4.3.2 Zaméstnanci dodavatele jsou informovdani Asseco CEIT, a.s., ke kterym chrdnénym informacim
Asseco CEIT, a.s. maji pristup a jak s nimi mohou nakladat. Jakékoliv manipulace a dalsi operace
s chranénymi informacemi Asseco CEIT, a.s., které nebyly vyslovné vinstrukcich uvedeny, nema
dodavatel povolené.
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4.4 Podminky vzddleného pfistupu

4.4.1 Pro pristup kinformaénim systémUm Asseco CEIT, a.s. jsou standardné pouZivany prostiedky
Asseco CEIT, a.s. (HW, SW). Pristup vypocetni techniky dodavatele (PC, notebooky) k chrdnénym
internim informacim a k informacnim a telekomunika¢nim systémdm je podminén schvalenim IKT
oddéleni Asseco CEIT, a.s. a odpovédnym administratorem (garantem) systému.

4.4.2 Pracovni stanice dodavatele pfichazejici prostfednictvim VPN musi:

mit pokrocilou funkéni antivirovou ochranu (se zapnutou ochranou v redlném case);

mit funkéni osobni firewall;

mit nastaveny automatické/spravované aktualizace operacniho systému;

mit operacni systém, ktery neni mimo servisni podporu;

mit v Linux prosttedi zajistény podobné podminky jako vyse definované pro Windows — AV, FW,
UPDATE, OS;

f. ulozit do koncové stanice identifikacni a autorizacni prvky poskytnuté uréenym zameéstnanctim
Asseco CEIT, a.s.;

mit nainstalovaného VPN klienta; instalace spada Cisté do reZie dodavatele;

mit druhy faktor (HW nebo SMS token) pro pfistup k VPN, ktery bude poskytnut uréenym
zaméstnanclm;

© oo oo
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i. mit aktualizované aplikace tretich stran bez porusovani autorskych prav.
5 Rizeni zmén

Zmény na strané dodavatele musi byt fizené s ohledem na kriti¢nost informaci, systém(, procesu a
opétovnym posouzenim rizik. Dodavatel se zavazuje:
a) Ridit a evidovat smluvni zmény.
b) Ridit a evidovat zmény v poskytovanych sluibach vsouladu s doporuéenimi standardil
informacni bezpecnosti.

6 Akvizice, vyvoj, udrzba

Dodavatel se zavazuje zajistit bezpec¢nou implementaci, inovaci, aktualizaci, testovani technologii, které
jsou predmétem plnéni a predat Asseco CEIT, a.s. dokumentaci predmétu plnéni minimalné
v nasledujicim rozsahu:

a) dokumentaci skute¢ného provedeni,

b) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismu,

c¢) dokumentaci obsahuijici popis autoriza¢niho konceptu a opravnéni,

d) dokumentaci obsahuijici zalohovaci a archivacni postupy,

e) dokumentaci obsahuijici instalacni a konfiguracni postupy

f) dokumentaci zahrnujici testy zranitelnosti a soulad s bezpecnostnimi pozadavky Asseco CEIT, a.s.

g) dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii.

V pripadé vyvoje reSeni se dodavatel zavazuje:
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a. DodrZovat a implementovat provérené postupy pro bezpecny vyvoj softwaru.

b. Je-li pfedani zdrojového kdédu k reSeni soucasti plnéni podle smlouvy, bude umoznén audit
vykonavaného nebo provedeného pinéni, a to zejména s cilem ovéfit, zda se postupovalo podle
plnéni v souladu se smlouvou.

c. Zajistit, Ze plnéni bude obsahovat pouze ty soucasti, které jsou objektivné potifebné pro fadné
provozovani feseni a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, Ze feseni
nebude obsahovat Zadné nepotiebné komponenty, Zadné programové vzorky apod.).

d. Pokud je soucdsti plnéni i instalace operacniho systému pripadné softwaru tretich stran, zajistit
v pribéhu jeho instalace, Ze budou pouZity pfedepsané verze téchto produktd kompatibilni a
funkéni v prostredi Asseco CEIT, a.s.

e. Zajistit bezpecnost testovaciho prostfedi u dodavatele a ochranu poskytnutych testovacich dat
Asseco CEIT, a.s.

f.  Zajistit, Zze v produkénim prostiedi Asseco CEIT, a.s. bude doddn pouze predmétem smlouvy
specifikovany kompilovany, respektive spustitelny kéd a dalsi potfebné Udaje k provozovani
predmétu plnéni

g. Zajistit, Ze vramci poskytovaného plnéni bude doddvano feSeni v souladu s doporucenimi
standardu informacni bezpecnosti.

h. Poskytnout objednateli potfebnou soucinnost v pripadé, Ze objednatel vyZaduje/realizuje
provedeni bezpecnostnich testd souvisejicich s predmétem plnéni. V pfipadé, Ze objednatel
pozaduje od dodavatele potvrzeni o provedeni bezpecnostnich testl, bude uvedené dohodnuto
samostatnou smluvni dohodou.

i. Predat zdrojovy kod Asseco CEIT, a.s., je-li to uvedeno ve smlouvé, bezpeénou formou se
zajisténim jeho integrity.

j.  Zajistit fizeni verzi zdrojového kodu.

k. Zajistit zalohovani zdrojového kddu a jeho uloZzeni mimo produkéni prostredi.

I. Zajistit, aby distribuce zdrojovych kéd( obsahovala soubor z vyvojového prostiedi pro fizenou
kompilaci téchto zdrojovych kédu

m. nevyvijet, nekompilovat a nesifit v prostredi Asseco CEIT, a.s. programovy kdd, ktery ma za cil
nelegdlni ovladnuti, naruseni dostupnosti, davérnosti nebo integrity nebo neautorizované di
nelegalni ziskani dat a informaci.

7 Monitorovani

a) Pristup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informac¢nim a
komunikaénim systémUm Asseco CEIT, a.s. je nepfetrZité zaznamendvany, monitorovany a
vyhodnocovany. Udalosti v systémech jsou Asseco CEIT, a.s. zaznamenavany do log(.

b) Dodavatel je povinen prlibézné monitorovat v rdmci své IKT infrastruktury zvefejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systému souvisejicich s jim
poskytovanymi sluzbami. Jedna se napftiklad o zranitelnosti v operacnich systémech, software
tretich stran, webové komponenty atd.
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8 Ochrana médii

a. UloZeni chranénych informaci Asseco CEIT, a.s. na pfenosna média a pfipadny transport médii
mimo prostory Asseco CEIT, a.s. podléhad jejimu schvaleni.

b. V pfipadé ukladani chranénych informaci Asseco CEIT, a.s. na prenosna média je dodavatel
povinen, v technicky proveditelném rozsahu, ukladat, pfipadné vyzadovat uloZeni téchto udajl v
Sifrované podobé a vést evidenci téchto médii.

c. Dodavatel je povinen zajistit likvidaci provoznich adajli obsahujicich chranéné informace Asseco
CEIT, a.s. okamZité po pominuti Ucelu jejich zpracovani a/nebo uloZeni. Po likvidaci dat na
elektronickém médiu nesmi byt moZné informaci obnovit. O provedeni likvidace dat musi
dodavatel vést protokol.

9 Kybernetické incidenty

Dodavatel je povinen hlasit veSkera podezieni na kybernetické incidenty:
a. odpovédné osobé Asseco CEIT, a.s.
b. ve Ihité bezprostfedné (bez prodleni) po zjisténi kybernetické bezpecnostni udalosti/incidentu.
c. formou e-mailu, telefonicky se zajisténim dikazu hovoru na obou stranach, anebo osobné.
d. s popisem:
e data a c¢asu zjisténi incidentu;
e povahy udalosti;
e zdroje uddlosti;
e cile/obéti udalosti;
e potencionalniho vlivu.

10 Zakaznicky audit

10.1 Opravnéni k provedeni auditu
a. Asseco CEIT, a.s. si vyhrazuje pravo provadét audity dodavatele.

b. Asseco CEIT, a.s. s dostatecnym predstihem alespon 5 pracovnich dnd oznadmi dodavateli zamér
na provedeni auditu. Obé strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu
s tim, Ze Asseco CEIT, a.s. se zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c. Asseco CEIT, a.s. si vyhrazuje pravo v pripadé zavaznych divodl (napf. podezieni na rizikové
chovani dodavatele) v souvislosti s plnénim smlouvy provést neohldseny audit u dodavatele
s prihlédnutim k provozni situaci dodavatele.

d. Auditor/inspektor stanovi pfi zjisténi neshod ndpravna opatreni ke zjisténi a datum jejich
zavedeni. Dodavatel je povinen napravna opatreni realizovat v rozsahu stanoveného opatreni a
v pozadovaném terminu.
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e. Dokumentace auditl provedenych Asseco CEIT, a.s. je vedena v Utvaru odpovédném za
provadéni auditd. Zaznamy tykajici se urcitého auditu jsou vidy oznafovdny stejnym
identifikdtorem. Jednotlivé zaznamy audit( tvofi:

e plan auditu;

e oznameni o auditu;

e dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);

e zprava z auditu;

e pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které
souviseji s auditem (pokud je nezbytné pro dokumentovani nalez();

e zaznam o zjisténi (napravnych opatienich a nasledné kontrole).

f. Auditovanad strana (dodavatel) obdrzi k vyjadreni zadvérecnou zpravu auditu obsahujici ptipadna
zjisténi:
e dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditorské zpravé navrh
opatfeni a terminy feSeni a pfeda jejich seznam Asseco CEIT, a.s. k odsouhlaseni;
e Asseco CEIT, a.s. potvrdi souhlas s navrhovanymi opatfenimi.

10.2 Napravna opatreni
a. Auditovana strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych

napravnych opatreni.
b. Zpravu o realizovanych opatrenich dodavatel oznamuje a prfedava Asseco CEIT, a.s.

11 Ochrana majetku proti neautorizovanym cinnostem

Dodavatel na majetek Asseco CEIT, a. s. neinstaluje a nepouZiva nastroje, které nejsou soucasti predmétu
plnéni.

12 Podminky ukonceni smlouvy

a. Vpripadé ukonceni smluvniho vztahu musi byt ukonéeny vSechny pristupy dodavatele a jeho
zaméstnancl k majetku Asseco CEIT, a.s. (VPN, systémy, informace) nejpozdéji ke dni ukonceni
smluvniho vztahu.

b. Pokud byl zaméstnancim dodavatele poskytnut majetek Asseco CEIT, a.s., musi byt tento majetek
vracen nejpozdéji ke dni ukonéeni smluvniho vztahu.

c. Pokud zhotovitellim byla poskytnut informacni majetek (data) Asseco CEIT, a.s., musi byt nejpozdéji
ke dni ukonceni smluvniho vztahu vracen a beze zbytku smazan, bez moZnosti obnoveni, ze vSech
systém( a nosi¢li dodavatele.

d. V pripadé predc¢asného ukonceni smluvniho vztahu jinym zplsobem nez splnénim zavazku (napfr.
vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pfistupy
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dodavatele, je-li to nutné, ze strany Asseco CEIT, a.s. ukonéeny pfed uplynutim doby trvani smluvniho
vztahu.
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