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Pravidla pre bezpecnostne vyznamnych dodavatelov

S bezpecnostne vyznamnym doddvatelom musi byt uzatvorend NDA (Non-Disclosure Agreement)
zavazujuca dodrzZiavanie dovernosti a bezpecnosti poskytnutych informdcii, dokumentov a zariadeni.
V pripade porusenia tejto zmluvy je doddavatel povinny znasat dosledky vyplyvajuce z tejto zmluvy
(zmluvna pokuta, ndhrada Skody).

Dodavatel musi mat zavedeny systém riadenia bezpecnosti informacii (certifikacia nie je vyZzadovana).

a) Vytvorit a schvdlit bezpecnostnu politiku, ktord bude pokryvat zabezpecenie dat a informacii,
ktoré mo6zZu byt vytvarané a spracovavané na strane dodavatela pri poskytovani predmetu
plnenia. Bezpecnostnd politika musi obsahovat hlavné zasady, ciele, bezpecénostné potreby,
prava a povinnosti vo vztahu k riadeniu bezpecnosti informacii.

b) Riadit vlastné rizika, ktoré mozu ovplyvnit poskytovanie predmetu plnenia.

c) Nazaklade bezpeénostnych potrieb a vysledkov hodnotenia rizika zaviest prislusné bezpecnostné
opatrenia v rozsahu poskytovaného predmetu plnenia, monitorovat ich, vyhodnocovat ich
ucinnost.

d) Stanovit a udrziavat aktudlne opatrenia bezpecnosti vo forme procesov a technoldgii, ktoré
zaistuju naplnenie bezpecnostnej politiky.

e) Viest zaznamy o vytvarani a spracovani dat a informacii v rozsahu poskytovaného predmetu
plnenia, zaznamenavat vsetky podstatné okolnosti stvisiace so zaistenim bezpecnosti tychto dat
a informacii a na poziadanie tieto zaznamy spolocnosti Asseco CEIT, a. s. spristupnit.

f) Ak vyuZiva pri poskytovani predmetu plnenia subdodévatela, zabezpecit adekvatne dodrZiavanie
tychto bezpecnostnych poZiadaviek aj v zmluvnych vztahoch so svojimi subdodavatelmi.

1 Bezpecnost ludskych zdrojov

1.1 Bezpecnostne vyznamny doddavatel a jeho pripadni subdodavatelia maju povinnost vo svojich
internych procesoch zabezpedit nasledujlice opatrenia:

a) ma zavedeny plan rozvoja bezpecénostného povedomia, ktorého cielom je zabezpedit primeranu
vzdeldvanie a zlepSovanie bezpeénostného povedomia a ktory obsahuje:

e poucenie pouZivatelov, administratorov, os6b zastavajucich bezpecnostné role a
subdodavatelov o ich povinnostiach a o bezpec¢nostnej politike;

e absolvovanie teoretickych aj praktickych Skoleni uZivatelov, administratorov a osob
zastavajucich bezpecnostné role;

b) ma uréené osoby zodpovedné za realizaciu jednotlivych ¢innosti, ktoré su v plane uvedené;

c) v sulade s planom rozvoja bezpecnostného povedomia zabezpecuje poucenie pouzivatelov,
administratorov, os6b zastavajucich bezpecnostné role a dodavatelov o ich povinnostiach a o
bezpecnostnej politike formou vstupnych a pravidelnych skoleni;

d) pre osoby zastdvajuce bezpecnostné ulohy v sulade s planom rozvoja bezpecnostného
povedomia zabezpecuje pravidelné odborné skolenia, pricom vychadza z aktualnych potrieb v
oblasti kybernetickej bezpecnosti;
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e) v sulade s planom rozvoja bezpecnostného povedomia zabezpecuje pravidelné Skolenia a
overovanie bezpecnostného povedomia zamestnancov v sulade s ich pracovnou naplriou;

f) zabezpecuje kontrolu dodrziavania bezpecnostnej politiky zo strany pouzivatelov,
administratorov a 0sdb zastdvajucich bezpecnostné role;

g) v pripade ukoncenia zmluvného vztahu s administratormi a osobami zastdvajiucimi bezpeénostné
role zaistuje prenos zodpovednostou;

h) urcuje pravidla a postupy rieSenia pripadov porusenia stanovenych bezpecnostnych pravidiel zo
strany pouzivatelov, administratorov a os6b zastdvajucich bezpecnostné role;

i) vedie o vykonanych Skoleni prehlady, ktoré obsahuju predmet Skolenia a zoznam os6b, ktoré
Skolenie absolvovali.

1.2 Asseco CEIT, a.s. si vyhradzuje pravo viest zaznamy a preverovat ¢innosti doddavatela, viest zaznamy
o incidentoch a nestandardnych cinnostiach zamestnancov a inych os6b pdésobiacich v prospech
dodavatela. Na zaklade tychto zaznamov ma oprdvnenie vyhodnocovat déveryhodnost a spolahlivost
zamestnancov doddvatela. V pripade zisteného rizika oznami Asseco CEIT, a.s. nesulad doddvatelmi a
obe strany vojdu v rokovani na rieSenie tejto situacie.

1.3 Kvalifikacia zamestnancov dodavatela musi zodpovedat vykonavanej pracovnej pozicii (vykonavanej
praci a Urovni zabezpecenia).

2 Fyzicka bezpecnost, protipoZiarna ochrana a BOZP

Dodavatel ako zamestnavatel pri vykonavani prac pri plneni predmetu plnenia zodpoveda za
dodrzZiavanie predpisov BOZP a PO svojimi zamestnancami, popr. dalSimi fyzickymi osobami
vykonavajucimi pracu v jeho prospech a zodpoveda za dodrziavanie podmienok vstupu 0sdb do objektov
Asseco CEIT, a.s.

3 Riadenie prevadzky IS

Doddvatel sa zavazuje:
a. Zabezpelit bezpecénu prevadzku informacného systému a infrastruktiry vyuZivané na

poskytovanie predmetu plnenia.

b. NavyZiadanie poskytnut Asseco CEIT, a.s. prehlad o bezpeénostnych opatreniach zavedenych na
svojom informaénom systéme a infrastrukture, v ktorej plnia predmet zmluvy.

c. Zabezpedit, ze pre poskytovanie predmetu plnenia budu vyuZivané iba aplikacie a technoldgie,
ktoré su v sulade s platnou slovenskou a eurdpskou legislativou, predovsetkym s ohladom na
licen¢né podmienky, autorské prdva a prava suvisiace s pravom autorskym a o zmene niektorych
zakonov (autorsky zakon) v zneni neskorsich predpisov.

4 Riadenie pristupov
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4.1 Identifikacia:
a. Kaidy zamestnanec dodavatela podielajice sa na plneni zmluvy vypoctovymi prostriedkami

dodavatela, musi mat v rdmci svojej IT infrastruktury evidovany a vedeny svoj vlastny jedinecny
uzZivatel'sky ucet, ktorému su v jednotlivych uréenych systémoch, moduloch alebo aplikaciach
priradené Specifické roly. Kazdy zamestnanec dodavatela musi byt vedeny s platnymi
identifikacnymi a aktualnymi kontaktnymi adajmi.

b. Kazdy zamestnanec dodavatela, ak pristupuje k internym systémom Asseco CEIT, a.s., ma
v Asseco CEIT, a.s. vytvoreny jedinecny uZivatelsky ucet, ktorému su v jednotlivych systémoch,
moduloch alebo aplikaciach priradené Specifické roly suvisiace vyluéne s plnenim predmetu
zmluvy.

4.2 Autentifikacia
4.2.1 Podmienky pre autentizaciu pri vyuZziti ICT infrastruktury Asseco CEIT, a.s.
a. na jednoznaénu identifikaciu privilegovanych uZivatelov uréenych systémov sa vyuZiva
viacfaktorova autentizacie.
b. overenie heslom - ak nie je moZné pouzit jednoznacnu identifikaciu privilegovanych uZivatelov
viac faktormi, je pouZita autentizacia pomocou kryptografickych kltic¢ov so zaruc¢enim obdobnej
urovne bezpecnosti alebo pouzitie hesla s vyzadovanymi pravidlami.

4.2.2 Pre vzdialeny pristup zamestnancov doddavatela predklada dodavatel podklady pre vyplnenie
Ziadosti o vzdialeny pristup, podla ktorej su potom nastavené parametre bezpeéného vzdialeného
pristupu.
a. zadodavatela Ziadost interne v Asseco CEIT, a.s. vypltia zodpovedna osoba prislu$ného uréeného
systému Asseco CEIT, a.s. (Na zaklade podkladov od kontaktnej osoby dodavatela).
b. po spracovani Ziadosti je zamestnanec dodavatela individualne oboznameny s detailmi pravidiel
vzdialeného pristupu a su mu odovzdané autentiza¢né udaje.

4.2.3 Dodavatel zodpoveda za cinnosti svojich zamestnancov, pripadne dalSich fyzickych os6b
zamestnanych v jeho prospech, ktoré musia byt vsulade bezpecnostnymi pravidlami a dalSimi
upresnujucimi bezpe€nostnymi informdaciami preukazatelne odovzdanymi zo strany Asseco CEIT, a.s. na
zaklade vyZiadanie zo strany dodavatela. VSetky Skody, ktoré vzniknu porusenim tychto a dalSich
spresnujucich bezpecnostnych informacii zamestnanci doddvatela alebo dalSimi osobami
vykonadvajucimi pracu v jeho prospech, idu na tarchu dodavatela, ktory je povinny tieto skody v plnom
rozsahu Asseco CEIT, a.s. nahradit.

4.3 Autorizacia

4.3.1 Zamestnanci dodavatela su povinni v ICT infrastrukture Asseco CEIT, a.s. vyuzivat privilegované
opravnenia len v primeranej miere a len po dobu nevyhnutne potrebnd na vykonanie ¢innosti v sulade s
plnenim predmetu zmluvy. UZivatelia ani administratori nesmd pouzivat Ucty s privilegovanymi
privilégiami pre beZnu pracu nesuvisiace so spravou uréeného systému.

4.3.2 Zamestnanci dodavatela su informovani Asseco CEIT, a.s., ku ktorym chranenym informacidam
Asseco CEIT, a.s. maju pristup a ako s nimi mézu nakladat. Akékolvek manipulacie a dalsie operacie s
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chranenymi informaciami Asseco CEIT, a.s., ktoré neboli vyslovne v instrukcidch uvedené, nema
doddvatel povolené.

4.4 Podmienky vzdialeného pristupu

4.4.1 Pre pristup k informacnym systémom Asseco CEIT, a.s. su Standardne pouZité prostriedky Asseco
CEIT, a.s. (HW, SW). Pristup vypoctovej techniky dodavatela (PC, notebooky) k chranenym internym
informdcidm a k informaénym a telekomunikaénym systémom je podmieneny schvdlenim IKT oddelenia
Asseco CEIT, a.s. a zodpovednym administratorom (garantom) systému.

4.4.2 Pracovné stanice dodavatela prichddzajuci prostrednictvom VPN musi:

mat pokrocild funkénu antivirusovu ochranu (so zapnutou ochranou v realnom case);

mat funkcény osobny firewall;

mat nastavené automatické/spravované aktualizacie operac¢ného systému;

mat operacny systém, ktory nie je mimo servisnu podporu;

mat v Linux prostredi zaistené podobné podmienky ako vy3sie definované pre Windows - AV, FW,

UPDATE, OS.;

f. ulozit do koncovej stanice identifikacné a autorizacné prvky poskytnuté uréenym zamestnancom
Asseco CEIT, a.s.;

g. mat nainstalovaného VPN klienta, instalované Cisto v rézii dodavatela;

h. mat druhy faktor (HW alebo SMS token) pre pristup k VPN, ten bude poskytnuty uréenym
zamestnancom;

i. mat aktualizované aplikacie tretich stran bez porusovania autorskych prav.

© oo oo

5 Riadenie zmien

Zmeny na strane dodavatela musi byt riadené s ohladom na kritickost informacii, systémov, procesov a
opatovnym posudzovanim rizik. Dodavatel sa zavazuje:
a) Riadit a evidovat zmluvné zmeny.
b) Riadit a evidovat zmeny v poskytovanych sluzbach v sulade s odporuc¢aniami Standardov
informacnej bezpecnosti.

6 Akvizicia, vyvoj, udrzba

Dodavatel sa zavazuje zabezpelit bezpeénl implementdaciu, inovaciu, aktualiziciu, testovanie
technoldgii, ktoré su predmetom plnenia a odovzdat Asseco CEIT, a.s. dokumentaciu predmetu plnenia
minimalne v nasledujucom rozsahu:

a) dokumentaciu skuto¢ného vyhotovenia,

b) dokumentéciu vsetkych bezpecnostnych nastaveni, funkcii a mechanizmoyv,

c¢) dokumentaciu obsahujicu popis autorizacného konceptu a opravnenia,

d) dokumentdciu obsahujicu zalohovacie a archivacné postupy,

e) dokumentaciu obsahujucu instala¢né a konfiguraéné postupy
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f)

dokumentdciu zahfiajlce testy zranitelnosti a sulad s bezpecnostnymi poZiadavkami Asseco
CEIT, a.s.

g) dokumentaciu pre zabezpecenie kontinuity prevadzky a obnovy po havarii.

V pripade vyvoja rieSeni sa dodavatel zavazuje:

a. Dodrziavat a implementovat najlepsie praktiky pre bezpecny vyvoj softvéru.

b. Ak je odovzdanie zdrojového kdédu k rieSeniu sucastou plnenia podla zmluvy, bude umozZneny
audit vykonavaného alebo vykonaného plnenia, a to najma s cielom overit, ¢i sa postupovalo
podla plnenia v sulade so zmluvou.

c. Zabezpedit, Ze plnenie bude obsahovat len tie sucasti, ktoré si objektivne potrebné pre riadne
prevadzkovanie riesenia a / alebo ktoré su $pecifikované vyslovne v zmluve (najma, Ze rieSenie
nebude obsahovat Ziadne nepotrebné komponenty, Ziadne programové vzorky a pod.).

d. Pokial je sucastou plnenia aj instalacia operacného systému pripadne softvéru tretich stran,
zabezpedit v priebehu jeho instalacie, Ze budu pouZité predpisané verzie tychto produktov
kompatibilny a funkény v prostredi Asseco CEIT, a.s.

e. Zabezpelit bezpeénost testovacieho prostredia udodavatela a ochranu poskytnutych
testovacich dat Asseco CEIT, a.s.

f. Zabezpedit, Ze v produkénom prostredi Asseco CEIT, a.s. bude dodany len predmetom zmluvy
Specifikovany kompilovany, respektive spustitelny kéd a dalSie potrebné Udaje na
prevadzkovanie predmetu plnenia

g. Zabezpedit, Ze v ramci poskytovaného plnenia bude dodavané riesenie v sulade s odporucaniami
Standardov informaénej bezpeénosti.

h. Poskytnut objedndavatelovi potrebnu sucinnost v pripade, Ze objednavatel vyZaduje / realizuje
prevedenie bezpecnostnych testov suvisiacich s predmetom plnenia. V pripade, Ze objednavatel
pozaduje od dodavatela potvrdenie o vykonani bezpeénostnych testov, bude uvedené
dohodnuté samostatnou zmluvnou dohodou.

i. Odovzdat zdrojovy kdd Asseco CEIT, a.s., ak je to uvedené v zmluve, bezpecnou formou so
zaistenim jeho integrity.

j. Zabezpecit riadenie verzii zdrojového kédu.

k. Zabezpecit zalohovanie zdrojového kddu a jeho uloZenie mimo produkéné prostredie.

|. Zabezpecit, aby distribucia zdrojovych kédov obsahovala stubor z vyvojového prostredia na
riadenu kompilaciu tychto zdrojovych kédov

m. nevyvijat, nekompilovat a nesirit v prostredi Asseco CEIT, a.s. programovy kdéd, ktory ma za ciel
nelegalne ovladnutie, narusenie dostupnosti, dévernosti alebo integrity alebo neautorizované ¢i
nelegalne ziskanie dat a informaAcii.

7 Monitoring

a) Pristup zamestnancov dodavatela k vybranym chranenym internym informacidm a k

informacnym a komunikaénym systémom Asseco CEIT, a.s. je nepretriite zaznamenavany,
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monitorovany a vyhodnocovany. Udalosti v systémoch su Asseco CEIT, a.s. zaznamendvané do
logov.

b) Dodavatel je povinny priebezne monitorovat v ramci svojej IKT infrastruktlry zverejnené a zname
bezpecnostné chyby, ktoré mozu ovplyvnit hladky a bezpecénu prevadzku systémov suvisiacich s
nim poskytovanymi sluzbami. Jednd sa napriklad o zranitelnosti v operacnych systémoch, softvér
tretich stran, webové komponenty atd.

8 Ochrana médii

a. UloZenie chranenych informacii Asseco CEIT, a.s. na prenosné médida a pripadny transport médii
mimo priestorov Asseco CEIT, a.s. podlieha jeho schvéleniu.

b. V pripade ukladania chranenych informacii Asseco CEIT, a.s. na prenosné média je doddavatel
povinny, ak je to technicky mozné, ukladat, pripadne vyZadovat uloZenie tychto dat v Sifrovanej
podobe a viest evidenciu tychto médi.

c. Dodavatel je povinny zabezpedit likvidaciu operativnych dat obsahujucich chranené informacie
Asseco CEIT, a.s. ihned po pominuti Gcelu ich spracovania a/alebo uloZenia. Po likvidacii dat na
elektronickom médiu nesmie byt mozné informaciu obnovit. O vykonani likvidacie dat musi
dodavatel viest protokol.

9 Kybernetické incidenty

Dodavatel ma za povinnost hlasit vSetky podozrenia na kybernetické incidenty:
a. zodpovednej osobe Asseco CEIT, a.s.
b. v termine bezprostredne (bez omeskania) po zisteni kybernetickej bezpeénostné udalosti /
incidentu.
c. formou emailu, telefonicky so zaistenim evidencia hovoru na oboch stranach, alebo osobne.
S popisom:
e datumu a casu zistenia incidentu;
e povahy udalosti;
e zdroja udalosti;
e ciele / obete udalosti;
e potencionalnym vplyvom.

10 Zakaznicky audit

10.1 Opréavnenie na vykonanie auditu
a. Asseco CEIT, a.s. si vyhradzuje pravo vykonavat audity dodavatela.
b. Asseco CEIT, a.s. s dostato¢nym predstihom aspon 5 pracovnych dni ozndmi dodavatelovi zamer
na vykonanie auditu. Obe strany si dohodnu obsah, potrebnt sucinnost a ¢asovy plan auditu s
tym, Ze Asseco CEIT, a.s. sa zavazuje postupovat tak, aby nenarusil prevadzkové potreby
dodavatela.
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c. Asseco CEIT, a.s. si vyhradzuje pravo v pripade zdvaznych dévodov (napr. podozrenie na rizikové
spravanie dodavatela) v suvislosti s plnenim zmluvy vykonat neohldseny audit u dodavatela s
prihliadnutim na prevadzkovu situdciu dodavatela.

d. Auditor/inSpektor ustanovuje pri zisteni nezhdd napravné opatrenia na zistenie a datum ich
zavedenia. Dodavatel je povinny napravné opatrenia realizovat v rozsahu stanoveného opatrenia
a v pozadovanom termine.

e. Dokumentacia auditov vykonanych Asseco CEIT, a.s. je vedena v Utvare zodpovednom za
vykondvanie auditov. Zaznamy tykajice sa urcitého auditu su vidy oznacované rovnakym
identifikdtorom. Jednotlivé zaznamy auditov tvoria:

e plan auditu;

e oznamenie o audite;

e dotaznik k auditu (zoznam otézok auditora, ak auditor uzna za vhodné);

e sprdva z auditu;

e pisomné, fotografické alebo iné zaznamy prevadzky, postupov alebo zariadeni, ktoré
suvisia s auditom (pokial je nevyhnutné pre dokumentovanie nalezov);

e zaznam o zisteni (ndpravnych opatreniach a naslednej kontrole).

f. Auditovand strana (doddavatel) obdrzi na vyjadrenie zdvere¢nu spravu auditu obsahujlcu
pripadné zistenia:
e doddvatel navrhne na zaklade zisteni uvedenych v zaverecnej auditorskej sprave navrh
opatreni a terminy rieSenie a odovzda ich zoznam Asseco CEIT, a.s. na odsuhlasenie;
e Asseco CEIT, a.s. potvrdi suhlas s navrhovanymi opatreniami.

10.2 Napravné opatrenia
a. Auditovand strana (dodavatel) mda za povinnost v uréenom case zabezpedlit realizaciu

dohodnutych napravnych opatreni.
b. Spravu o realizovanych opatreniach dodavatel oznamuje a odovzddva Asseco CEIT, a.s.

11 Ochrana aktiv proti neautorizovanym c¢innostiam

Dodavatel na aktiva Asseco CEIT, a. s. neinstaluje a nepouziva nastroje, ktoré nie su sucastou predmetu
plnenia.

12 Podmienky ukoncenia zmluvy

a. V pripade ukoncenia zmluvného vztahu musi byt ukonéené vsetky pristupy dodavatela a jeho
zamestnancov k aktivam Asseco CEIT, a.s. (VPN, systémy, informacie) najneskor k terminu ukoncenia
zmluvného vztahu.

b. Ak boli zamestnancom dodavatela poskytnuté aktiva Asseco CEIT, a.s. musia byt tieto aktiva vratené
najneskor k terminu ukonéenia zmluvného vztahu.
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c. Ak zhotovitelom boli poskytnuté informacné aktiva (data) Asseco CEIT, a.s. musia byt najneskor k
terminu ukoncéenia zmluvného vztahu vratené a bezo zvysku zmazané, bez moznosti obnovenia zo
vietkych systémov dodavatela a nosi¢ov dodavatela.

d. V pripade predc¢asného ukoncenia zmluvného vztahu inym spdsobom ako splnenim zavazku (napr.
vypovedou, odstupenim od zmluvy, dohodou o ukonceni zmluvy a pod.), moziu byt pristupy
dodavatela, ak je to potrebné, zo strany Asseco CEIT, a.s. ukoncené pred uplynutim doby trvania
zmluvného vztahu.
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